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Einfiihrung

HPE SimpliVity 380 bietet leistungsstarke native Funktionen zum Datenschutz, mit denen hochste Verflgbarkeit virtueller Workloads sichergestellt
werden kann. Die integrierten Datenschutzservices von HPE SimpliVity nutzen die einzigartigen Funktionen zur Datendeduplizierung und -
komprimierung, mit denen Vorgange schnell und effizient abgeschlossen werden kénnen. Die HPE SimpliVity Hyperconverged Infrastructure bietet eine
RPO? von 10 Minuten und braucht im Durchschnitt 60 Sekunden oder weniger fiir die lokale Sicherung oder Wiederherstellung einer 1 TB-VM? —
garantiert und ohne LeistungseinbuBen. Jeglicher Betrieb von HPE SimpliVity wird direkt Gber die Hypervisor-Managementkonsole auf VM-Ebene
ausgefuhrt, wodurch Verwaltung und Infrastruktur vereinfacht werden.

Zusatzlich zu dem, was sie bereits haben, wiinschen sich HPE SimpliVity-Benutzer weitere Funktionen wie die externe Archivierung in der Cloud oder
auf Band oder eine zusatzliche Granularitatsebene fur Wiederherstellungen, beispielsweise die granulare Wiederherstellung einiger der beliebtesten
Anwendungen. Einige Benutzer von HPE SimpliVity verfligen Gber eine heterogene Infrastruktur, die aus Hypervisoren besteht, welche auf Servern von
Dritfanbietern ausgefuhrt werden. Mitunter besteht die Struktur auch aus Servern, die nicht virtualisiert werden kénnen, weil noch eine
DatenverfUgbarkeitsstrategie fehlt. In diesem Whitepaper werden einige Anwendungsfalle naher erlautert, in denen es vielleicht sinnvoll sein kann,
Veeam Backup & Replication mit HPE SimpliVity 380 zu kombinieren. Weitere Informationen zur Verwendung der in diesem Dokument beschriebenen
Funktionen von Veeam finden Sie im Abschnitt Ressourcen am Ende des Dokuments.

Die problemlose Bereitstellung mehrerer Kopien gewihrleistet die Wiederherstellbarkeit

Erstellen Sie drei Speichern Sie auf zwel Bewahren Sie eine
Kopien lhrer Daten verschiedenen Medientypen ~ Kopie extern auf
(eine Kopie offline [Band])* (Ihre Entscheidung).
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Abbildung 1. Eine ganzheitliche Sicht auf den mehrstufigen Schutz mit HPE SimpliVity 380 und Veeam Backup & Replication

Veeam Backup & Replication im Vergleich zur HPE SimpliVity Terminologie

Obwohl die Datenschutzfunktionen von HPE SimpliVity und Veeam in gewisser Weise &hnlich sind, werden sie haufig mit unterschiedlichen Namen
benannt. Bevor Sie dieses Whitepaper lesen, ist es wichtig zu wissen, was jeder Begriff im Zusammenhang mit dem jeweiligen Produkt bedeutet.

Tabelle 1. Begriffe aus Backup and Replication

Begriff HPE SimpliVity Veeam
|
Sicherung Lokale Kopie von VMs, die native HPE SimpliVity-Technologien Lokale Kopie von VM-Daten in einer portierbaren Sicherungsdatei von
verwendet und in einem Verbund von HPE SimpliVity gespeichert ist Veeam, die getrennt von einem HPE SimpliVity-Verbund existiert
Sicherungskopie nicht verfugbar Kopie einer Sicherungsdatei von Veeam, die getrennt von einem HPE

SimpliVity-Verbund vorhanden und an Remote-Standorten, in der Cloud
oder auf Band gespeichert ist

Remotesicherung Eine Remote-Kopie von VMs in einem separaten HPE SimpliVity Cluster nicht verfugbar
unter Verwendung der nativen HPE SimpliVity Technologie

Replikat nicht verfagbar Onsite- oder Offsite-Kopie ganzer VMs, die in HPE SimpliVity oder auf
VMware vSphere®-Hosts von Drittanbietern registriert sind, um ein
schnelles Failover und Failback ausgefallener VMs zu ermoglichen

1 ,HPE SimpliVity Hyperconverged Infrastructure: Enterprise-class Performance and Scalability with Built-in Data Protection and Resiliency,” ESG, 2017.
2 Time taken by applications to quiesce data is not included in the one minute because it is not in HPE SimpliVity infrastructure’s control.

—



https://h20195.www2.hpe.com/V2/GetDocument.aspx?docname=a00026278enw
https://www.hpe.com/us/en/integrated-systems/simplivity-guarantee.html
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Architektur von Veeam Backup & Replication auf HPE SimpliVity 380

Im Gegensatz zu herkémmlichen Server- und Speicherinfrastrukturen, in denen jede Funktionalitat von dedizierter Hardware Gbernommen wird, verfolgt
HPE SimpliVity einen hyperkonvergenten Ansatz. Die HPE SimpliVity Data Virtualization Platform bietet einen einzigen, gemeinsamen Ressourcenpool Uber
den gesamten IT-Stack hinweg und eliminiert somit Punktlésungen und IT-Siloarchitekturen. Mit diesem neuen, modernen Ansatz werden bestimmte
Richtlinien eingefuhrt, die beim Hinzufiigen von Veeam Backup & Replication eingehalten werden mussen, um eine optimale Leistung zu gewahrleisten.
Zusammen mit diesen Richtlinien steht ein standardmaBiges Setup- und -Installationsverfahren fur Veeam zur Verfligung, wie im Veeam Backup &
Replication Benutzerhandbuch fur VMware vSphere beschrieben.

» Konfiguration der HPE SimpliVity Hardware fiir die Verwendung von 10 GbE-Schnittstellen — Standardkonfigurationen werden haufig mit
ausreichend 10 GbE-Schnittstellen geliefert, um die nativen Datenservices in HPE SimpliVity 380 zu verarbeiten, wahrend Verwaltungsnetzwerke mit
1 GbE-Adaptern laufen. Veeam nutzt VMware ESXi™ Hostverwaltungsnetzwerke, um die Sicherungsdaten virtueller Maschinen abzurufen. Daher ist es
wichtig, dass diese auch mit Hochgeschwindigkeitsschnittstellen konfiguriert werden.

* Veeam Backup & Replication auf einem physischen Server — Obwohl es moglich ist, diesen Server innerhalb des HPE SimpliVity-Verbunds zu
virtualisieren, kann dies dazu fuhren, dass die Netzwerkadapter eines einzelnen HPE SimpliVity-Rechenknotens fur Sicherungsprozesse Uberbeansprucht
werden. Das liegt daran, dass Veeam die Daten der virtuellen Maschine von anderen Nodes im Verbund Uber die NIC liest, auf die es direkten Zugriff hat.
Ein physischer Server bietet hingegen einen dedizierten 10 GbE-HBA, auf dem keine anderen Services ausgefihrt werden. Auf einem physischen Server
koénnen Sicherungsdaten von Veeam wahlweise auch lokal gespeichert oder nur verarbeitet und an eine speziell entwickelte Sicherungs-Appliance wie
HPE StoreOnce over Catalyst oder ein HPE Nimble Storage SFA (Secondary Flash Array) gesendet werden.

» Veeam Backup & Replication auf einem virtuellen Server — Wenn Sie einen virtuellen Server bevorzugen, ist es dennoch duBerst wichtig, dass Sie die
HPE SimpliVity Hardware fir die Verwendung von 10 GbE-Schnittstellen konfigurieren und 10 GbE-Adapter fur Verwaltungsnetzwerke bereitstellen.
Es ist auch wichtig, dass Sie einen dedizierten 10 GbE-Anschluss haben, um Sicherungsdaten von Veeam an speziell entwickelte Sicherungs-Appliances
wie HPE StoreOnce over Catalyst oder HPE Nimble Storage SFA zu senden. Es ist Best Practice bei Veeam, die Sicherungen niemals in einer virtuellen
Maschine im HPE SimpliVity-Verbund zu speichern.

» Datenabruf iiber den ,,Netzwerkmodus“ von Veeam erzwingen — Wahrend ein virtualisierter Server von Veeam die VMware Hot  Add-Funktion zum
Abrufen der Sicherungsdaten virtueller Maschinen verwenden kann, wird dies aufgrund moglicher Leistungs- und Zuverlassigkeitsbedenken fur HPE
SimpliVity nicht empfohlen. Aus diesem Grund sollte der Netzwerkmodus in Veeam Backup-Proxies erzwungen werden, wie in Abbildung 2 gezeigt.

Edit ViWtware Proxy X

Server
Cheoose server for new backup proxy. You can only select between Microsoft Windows servers added to the managed servers
which are not proxies already.

Fepos Choose server:
. AVBKJL.alliances.local
Traffic Rules
Proxy description:
Summary Created by Veeam Backup 8 Replication

Transport mode:

Connected datastores:

|Automatic detection (recommended) | Choose...

Max concurrent tasks:
2 &

-

Mesxt > Finich Cancel

Abbildung 2. Netzwerkmodus in Backup Proxy-Einstellungen wéhlen

—


https://www.veeam.com/veeam_backup_9_5_user_guide_vsphere_pg.pdf
https://www.veeam.com/veeam_backup_9_5_user_guide_vsphere_pg.pdf
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Hinweis

Wenn es in einem Verbund einen nicht fur die Produktion genutzten HPE SimpliVity Cluster gibt, wird empfohlen, zum Abrufen von Veeam-
Sicherungen die in diesem Cluster gespeicherten HPE SimpliVity-Sicherungen statt der Produktions-VMs in einem Produktionscluster zu
nutzen. Der Sicherungsprozess von Veeam verursacht zusatzliche 1/0 auf HPE SimpliVity-Systemen und kann bei starker Auslastung die
Leistung des Systems beeintrachtigen. Anweisungen dazu finden Sie unter Anhang A.

Anwendungsfille beim Kunden

Anwendungsfall 1: Offsite-Kopien von Veeam Backups erstellen

Sobald die Veeam Backup-Infrastruktur eingerichtet ist und die Primarsicherungen abgeschlossen sind, kénnen zusatzliche Kopien dieser
Sicherungen auf Remote-Backup-Repositorys von Veeam Cloud Connect erstellt werden. Remote-Backup-Repositorys kdnnen Uber Partner
von Cloud Connect oder an einem unternehmenseigenen Remotestandort angemietet werden, wo sich der festplattenbasierte
Sicherungspeicher befindef.

Um dies zu erreichen, nutzt Veeam das Konzept der Backup Copy Jobs. Mit einem Backup Copy Job kann ein Administrator auswahlen,
welche VMs in einer oder mehreren Sicherungsdateien mit welcher Haufigkeit in das Remote-Repository kopiert werden. Damit lasst sich
auch eine einfache oder erweiterte Aufbewahrung nach dem GroBvater-Vater-Sohn-Schema (GFS) wéhlen. Abbildung 3 zeigt das Interface

zum Konfigurieren eines Backup Copy Jobs. Hier werden die virtuellen Maschinen, das Ziel der Sicherungskopie und die Aufbewahrung
ausgewahlt.

New Backup Copy Job Mew Backup Copy Job X

Virtual Machines __w____ Target
- ' Add virtual machines to the job. Consider using containers (such as backup jobs, orinfrast | | Specify the target backup repository, amount of most recent restore points to keep, and retention policy for full backups. You

= | scope. No matter how you choose to select VM, the job will ahways get VM data from the [ | can use map backup functionality to seed the backup files.
| | |
Job _ObJ_gcls tp_pmces:: _Jeb Backup repository:
Name Type Size S Backup Copies - Critical Servers (Created by ALLIANCES\jason.leiva at 8/3/2017 %:55 AM.) Sa
Virtual Machin & irtual Machines =
e Ll 16F Critical Server Backup Backup Job 1.23TB S 124 TBfree of 134 TB Map backup
Torget I AWIND? Virtual Machine 40068 [JFaiaey 1

CFIOTestvM Virtual Machine 196 GB o e S | Ll
AWIND2 Virtual Machine  40.0GB  Data Transfer

Data Transfer 1 Keep the following restore points as full backups for archival purposes

Virtual Machine 40068
Schedule Virtual Machine a00Ge  Schedule Weekly backup: 4 5 Sunday 22:00 Schedule...
Surnmary Vitual Machine | 400GB | o Monthly backup: |2 3 First Sunday of the month
- Virtual Machine 40.0 GB
Quarterty backup: 2 % First Sunday of the quarter
Yeartybackup: | J % First Sunday of the year

[] Read the entire restore point from source backup instead of synthesizing it from increments

Advanced settings include health check and compact schedule, notifications

cettinge, and automated post-job activity options. e

< Previous Next » < Previous Next > Cancel

Abbildung 3. Auswahlen der zu kopierenden VMs, des Repository, in das sie kopiert werden, und des Aufbewahrungszeitplans

Anwendungsfall 2: Veeam Backups auf Band sichern

Viele Unternehmen wéahlen nach wie vor Bander als bevorzugtes Medium flr die Speicherung von Sicherungen Uber einen langeren
Zeitraum. In den letzten Jahren hat sich dies bei Unternehme durchgesetzt, die eine Strategie gegen die Bedrohung durch Ransomware
suchen, da es eine einfache Losung darstellt, Sicherungen vollstandig offline zu erstellen. Die Bandfunktionalitat von Veeam wurde so
konzipiert, dass die Vorteile aktueller Sicherungen auf der Festplatte fur schnelle Wiederherstellungen weiterhin genutzt werden. Beim
Kopieren und Verwalten dieser Sicherungen auf Band werden jedoch auch moderne Bandtechnologien eingesetzt.

Ahnlich wie bei einem Backup Copy Job werden beim Kopieren von Sicherungen auf Band Sicherungsdateien oder ganze Backup-
Repositorys ausgewahlt — nicht einzelne VM-Sicherungen, die auf Band gespeichert werden mussen. Dazu gehéren ein Scheduler sowie die
optionale GroBvater-Vater-Sohn-Aufbewahrung (GFS) in Bandmedienpools. Abbildungen 4 bis 6 zeigen die verschiedenen verflgbaren
Optionen zum Konfigurieren eines Backup-to-Tape Jobs an. Genaue Anweisungen finden Sie im Veeam Support-Leitfaden far
Bandlaufwerke.

—


https://www.veeam.com/veeam_backup_9_5_tapes_user_guide_pg.pdf
https://www.veeam.com/veeam_backup_9_5_tapes_user_guide_pg.pdf
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Mew Backup to Tape Job
Backup Files

Specify backups to be processed by this job. You can pick individual backup jobs, or whole backup repositories.

MName Backup jobs and repositories:
RS & —
'@'Critical Server Backup Yiware Backup R
lemove
Full Backup '—';T'—‘ StoreOnce 4500 HPE StoreOnce
Incrernental Backup
Options
Schedule
Surnmary
Full:
206 GB
Incremental:
194 GB
< Previous | | MNext » Finish
Abbildung 4. Quelldateien zum Kopieren auf Band auswahlen
New Backup to Tape Job New Backup to Tape Job
Full Backup
y : Incremental Backup
Sty snaclis pooks fok Ul Backup Ries. @ Specify media pools for incremental backup files.
Name IMedla BEES (S hecos Name Archive incremental backups to tape
| Full Pool (HP D2DBS ELO1) ; s
- - Media | for incremental backuy
Lo Backup Files - = ;
Incremental Pool (HP D2DBS ELOT) v | Add New...
CRlBackp Full Backap
Options Free space: 5878 Options Free space: 2978
Schedule Media set: Do not i Schedule i i
edis ‘o not create, always con Media set: Do not create, always continue using current media set
Summary - - Summary
Retention: Never overwrite data Retention: Never overwrite data
Parallel processing: 2 drives, multiple backup Parallel processing:  Disabled
Encryption: Disabled Encryption: Disabled
| <Prev < Previous Finish Cancel

Abbildung 5. Medienpools fur vollstandige und inkrementelle Sicherungsdateien auswahlen

Seite 5
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New Backup to Tape Job Mew Backup to Tape Job X
Options Schedule
Set tape backup options. Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.

[ Y

Nime Media automation e [] Run the job automatically

- [] Eject media upon job completion backun i 0 1000em = | [Eiemay

ERIp Srex This option makes the job automatically ejectti ~oC<UP FlIes
does not stay in the drive, which is a best practi [ t £ 10:00Pm = | [FOIRR Saturda
Full Backup . Full Backup sdass
[ Export current media set upon job completion — - —
. Afte < Critical Server Backup (Created by ALLIANCES\jason.lciva at 6/
Incremental Backup This option makes the job automatically close ¢ Incremental Backup
Wait for backup jobs
If some linked backup jobs are still running, wait for up to: 3 [ hours ~

Summary Summary [] Prevent this job from being intesrupted by primary backup jobs
If the primary backup job starts while the tape job is still running, the primary job will be placed
on hold instead of interrupting the tape job and resulting in incomplete tape backups. Using this
option may result in primary backup jobs starting significantly later than their scheduled start
time, thus potentially missing recovery point objectives.

Advanced job settings include compression, notifica
post-job activity and other settings.
< Previous < Previous Apply inish Cancel

Abbildung 6. Bandautomatisierungs- und Planungsoptionen

Anwendungsfall 3: Anwendungsmanagement und Wiederherstellung

Veeam Backup & Replication unterstitzt die granulare Wiederherstellung fur Microsoft® Active Directory, Exchange, SQL und SharePoint
sowie fur Oracle auf Windows® und Linux®. Granulare Wiederherstellungen basieren auf der anwendungskonsistenten Sicherungs- und

Wiederherstellungstechnologie von Veeam. Wiederherstellungen fur diese Anwendungen werden in den Veeam Explorern ausgefihrt, die in
jeder Version von Veeam Backup & Replication enthalten sind.

Hinweis
HPE SimpliVity bietet anwendungskonsistente Sicherung und Wiederherstellung fir Microsoft SQL Server und wird in Zukunft weitere

Anwendungen untferstitzen. Es wird empfohlen, HPE SimpliVity Funktionen immer zuerst fir Datamanagement-Aktivitdten innerhalb des
HPE SimpliVity-Verbunds zu nutzen.

Um die Verarbeitung und Wiederherstellung auf Anwendungsebene zu akftivieren, ist es wichtig, das Application Aware Image Processing in
den primaren Sicherungsjobs zu aktivieren. Abbildung 7 zeigt die Optionen an, die fur alle virtuellen Maschinen im Sicherungsjob unter
Application Aware Image Processing verfugbar sind, sowie spezifische Optionen flr bestimmte Anwendungen.

Key Applications Processing Settings Key Applications Processing Settings Key Applications Processing Settings X
General SQL  Oracle File Exclusions Scripts Genersl SQL  Oracle File Exclusions Scipts Generdl SQL  Oade Fie Exclusions Scripts
Applications Choose how this job should process Microsof ~ Specify Oracle account with SYSDBA privileges:
Application-aware processing detects and prepan logs. =
consistent backup using application-specific met . l 4 Use guest credentials = i
the OS to perform required application restore ste O Truncate logs (prevents logs from growing Manage accounts
@ Require successful processing (recommende (O Do not truncate logs (requires simple reco Archived logs:

O Try application processing, but ignore failure: ® Backup logs periodically (backed up logs i @® Do not delete archived logs

O Disable application processing (O Delete logs olderthan: |24 T hours

Backup logs every: |15 |5 minutes —=

i ¥ ' (O Delete logs over: 10 3|68
L)
Transaction logs Retain log backups: =
Choose whether this job should process transacti @ Until the corresponding image-level b [ Backup logs every: 15 2 minutes
successful backup. Logs pruning is supported for -
Microsoft SQL Server and Oracle. O Keeponlylast 15 T daysoflogb
(®) Process transaction logs with this job {recom: Log shipping servers: Lt the comeponding image:level backop i defeted
; eep only las 15 2

() Perform copy only (lets another application u |Automatic selection Keep only last x

Automatic selection Choose...

= L Conca

Abbildung 7. Einstellungen flr Application Aware Image Processing fur alle VMs und fur bestimmte VM-Typen innerhalb eines Sicherungsjobs

—
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In diesem Whitepaper wird gezeigt, wie Sie zu einer vorhandenen Veeam Backup & Replication Sicherung navigieren und die
Objektwiederherstellung einer Anwendung fur Microsoft SQL starten. Wie in Abbildung 8 gezeigt erkennt Veeam automatisch die auf dieser
virtuellen Maschine vorhandene Anwendung und bietet die Méglichkeit, eine SQL-Objektwiederherstellung zu starten.

VEEAM BACKUP AND REPLICATION

B g Lirts @ X

Instant VM Entire Virtual VM  Guest Application | Restore Delete
Recovery VM Disks Files Files~ ltems - to Azure = from Disk

wPower Restore Cloud | Adions
BACKUP & REPLICATION Q. Type in an object name to search for
4 Jobs JOB NAME T CREATION TIME RESTORE POINTS ~ REPOSITORY PLATFORM
12 Backup b [ Agents
Agents 4 Critical Server Backup 9/9/2017 10:01 PM StoreOnce 4500 Vhware
4 EL Backups (58 ADCO1 9/24/2017 10:02PM 15
Storage Snapshots 15 AEXCHO1 9/24/2017 10:02 PM 15
=¥, Disk (54 AFILEOT 9/24/2017 10:07 PM 12
4 [ Replicas 5 AONEDT 9/24/2017 10:08 PM 15
&i Failover Plans 15 AORACLEOT 9/24/2017 10:03 PM 15
o =
4 [ Last 24 Hours 51 ASQLOT 2, Instant VM recovery.. 15
[*} Running (1) 5 AVC01 15
= g = ; IF5 Restore entire VM..
[ Success (£ SQL Server transaction log backup 3961 StoreOnce 4500 SQL Server
[ Failed 2 Restore virtual disks...
] Restore VM files...
T Restore guest files 3
[17 Restore spplication items » | Zo Microsoft QL Server databases...
& Restore to Microsoft Azure...
53 Delete from disk

Abbildung 8. VM fir die Wiederherstellung sowie die Wiederherstellung der Microsoft SQL Datenbanken auswahlen

Nach der Auswahl der Wiederherstellung und dem zu verwendenden Wiederherstellungspunkt wird Veeam Explorer for Microsoft SQL
gedffnet und Sie kdnnen einen SQL-Wiederherstellungstyp wahlen, der ganze Datenbanken, Schemata und Daten oder spezifische
Transaktionen ab einem bestimmten Zeitpunkt umfassen kann (Abbildungen 9 und 10). Diese Art von Wiederherstellungsfunktionalitat far
Datenbankserver steht auch in Windows- und Linux-basierten Oracle-Installationen zur Verfigung. Im Falle von Microsoft Exchange geht es
dabei um E-Mail-Elemente, Kontakte und Kalendereintrage. Bei Microsoft SharePoint handelf es sich um Objekte von SharePoint Sites oder
ganzen Websites und bei Microsoft Active Directory um Computerkonten, Benutzerkonten, Organisationseinheiten und
Gruppenrichtlinienobjekte.

VEEAM EXPLORER FOR MICROSOFT SOL SERVER

DATABASE
o 1 | > =
=R
Restore Restore Export Export
Database ¥ Schema~¥ ' Database Schema~
Restore Export
DATABASES Database Info
4 E‘E{SQLO‘I MName: VeeamOne
4 [ ) ASQLOT
e Backup created: 9/24/2017 10:02 PM
|| ReportServerSASQLOT
[ ReportServerSASOLO1TempDB Recovery model: Full

| | VeeamOne

| Restore latest state to ASQLOTVASCLOT
| Restore point-in-time state to ASQLOT\ASQLO1...

20 ?"

| Restore to another server...
:01:03 AM

Restore database schema and data...

Export latest state to Desktop\VeeamOne

Export point-in-time state to Desktop\VeeamOne...

AR £

| Export to another folder... AVeeamOne.mdf

Export database schema latest state to Desktop'\VeeamOne

Export database schema and data...

Abbildung 9. Ausflihren einer Wiederherstellung auf Anwendungsebene mit Veeam Explorer for Microsoft SQL

—
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RESTORE WIZARD x RESTORE WIZARD X

Specify restore point Fine-tune the restore point

Specify point in time you want to restore the database to: Select the undesired operation in the list below. The database will be restered to the state prior to

transaction involving the selected operation.
Restore to the point in time of the selected image-level backup

@ Restore to a specific point in time (requires transaction log backups) TIME OPERATION OBJECT TYPE ACCOU 24
10:02 PM 10:01 AM
9/24/2017 9/26/2017 9/25/2017 11:00 AM Row inserted 16200000 Table ALLIAN
9/25/2017 11:00 AM Row inserted 16200000 Table ALLIAN
Tuesday, September 26, 2017 1:36 AM 9/25/2017 11:00 AM Row inserted 16200000 Table ALLIAN
9/25/2017 11:00 AM Row inserted 16200000 Table ALLIAN
Perform restore to the specific transaction 9/25/2017 11:00 AM Row inserted 16200000 Table ALLIAN
s . 9/25/2017 11:00 AM Row inserted 16200000 Table ALLIAN
Enables you to review major database transactions around the selected time, and restore g 2
the database to the moment in time right before the unwanted change. 8/25/201711:00 AM Row inserted 16200000 Table ALLIAN
972572017 11:00 AM Row inserted 16200000 Table ALLIAN ¥
< >

Back ‘ Cancel ‘ Back Restore Cancel

Abbildung 10: Optimieren von Wiederherstellungspunkten und Wiederherstellungen mit Veeam Explorer for Microsoft SQL

Anwendungsfall 4: Virtuelle Maschinen von HPE SimpliVity auf die Infrastruktur von Drittanbietern
replizieren

In Umgebungen, in denen HPE SimpliVity an einem Standort, jedoch nicht an einem Disaster Recovery-Standort bereitgestellt wurde, kann
jeder Server mit VMware vSphere und zugehérigem Datenspeicher als Ziel fur Replikate virtueller Maschinen verwendet werden, die von
Veeam Backup & Replication verwaltet werden. Es kdnnen Failover-Plane erstellt werden, um die Reihenfolge zu automatisieren, in der
Replikat-VMs bei einem Ausfall eingeschaltet werden. Ebenso ist die Automatisierung einer Anderung von IP-Adressen méglich (nur fur
Windows-VMs). Anderungen an Produktions-VMs werden nur dann riickgéngig gemacht, wenn der Ausfall voriber ist.

Weitere Leistungsmerkmale von Replikaten sind das automatisierte Testen und die Uberpriifung jedes Replikatwiederherstellungspunkts,
die Maglichkeit, Sandbox-Replikate fur Test- und Entwicklungszwecke zu erstellen sowie die Verwendung von Veeam WAN-Beschleunigern,
wenn die Netzwerkbandbreite begrenzt ist oder groBe Datenmengen repliziert werden mussen.

Die Konfiguration von Veeam Replikationsjobs &hnelt der Konfiguration von primaren Sicherungsjobs. Der Hauptunterschied bestehen darin,
dass nicht der Sicherungsspeicher das Ziel ist. Es sind jedoch eher die VMware vSphere Hosts am Speicherort der Disaster Recovery, die das
Verhalten der Replikate fur Failover-Szenarien wunschgemaB anpassen. Die Methoden, mit denen Veeam Quelldaten fur Replikate abruft,

sind die gleichen wie fur Sicherungsjobs. Die Abbildungen 11 bis 13 zeigen die konkreten Konfigurationsoptionen fur einen Replikationsjob.

New Replication Job New Replication Job X
Destination = Network
% Specify where replicas should be created in the DR site. % Select how virtual networks map to each other between production and DR sites.
Name Host or cluster: Name Network mapping:
AR |offsite Source network Target network Add..
irtual Machines Virtual Machi z
e % Internal (DSwitch1) & DR Network n
I -coucc oot Destination
[
Pick resource pool for selected replicas|
Re-1P Re-IP
. VM folder ©
Job Settings |Replicas Job Settings
Pick VM folder for selected replicas
Data Transfer Data Transfer
Datastore:
Guest Processing |Nimble €S [4.3 TB free] Guest Processing
Schedule Pick datastore for selected virtual disks| schedule
Summary Summary

< Previous Finish Cancel

Abbildung 11. Ziel- und Netzwerkzuordnung zwischen Quell- und Zielspeicherort auswahlen

—
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New Replication Job New Replication Job X
Re-IP Settings
r -|P rules t o t et DR site’s IP add r_ o
Specify re-IP rules to apply to replicas to me: site’s IP addressing s¢ Specify backup repository located in the source site to host metadata in, replica suffix and retention policy, and customize
guests. advanced job settings if required.
Name Re-IP rules: - Repository for replica metadata:
. : Source IP address Target IP address Default Backup Repository (Created by Veeam Backup) v
¥htos Machines 1723000 19216820 R R = e v ’
. = 9.86TBfreecf9.99TB
Destination Destination
Replica settings
Network Network BT
Replica name suffix _Lq:hcu L J
Rl Re® Restorepoinstokeep: 7 12
Job Settings _
Data Transfer Data Transfer

Guest Processing
Schedule

Summary

Guest Processing

Schedule
Summary
Advanced job settings indude traffic compression, blodk size, notification settings, % -
automated post-job activity and cther options. ek Advanc:
e R T

Abbildung 12. Re-IP-Regeln fur replizierte VMs, benutzerdefinierte Namenssuffixe und bis zu 28 Wiederherstellungspunkte einrichten

MNew Replication Job

Data Transfer

Choose how VM data should be transferred to the target site,

MName

Virtual Machines
Destination
Metwork

Re-IP

Job Settings

When replicating between remote sites, we highly recommended that you deploy at least one backup
proxy server locally in both sites to allow for direct access to storage.
Source proxy:

"utomatic selection | | Choose... |

Target proxy:

|Automatic selection || Choose... |

(@ Direct

Best for local and off-site replication over fast links,

_ (O Through built-in WAN accelerators

Guest Processing
Schedule

Summary

Best for off-site replication over slow links due to significant bandwidth savings.

Source WAN accelerator:

Target WAN accelerator

< Previous | | Mext = Finish Cancel

Abbildung 13. Optionale Anpassung der verwendeten Veeam Proxys und der Methoden zur Optimierung der Datenubertragung
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Fazit

Services fur Datenschutz und Datenverfligbarkeit spielen in modernen Unternehmen eine entscheidende Rolle. HPE bietet eine robuste integrierte
Datenschutz- und Verflgbarkeitsldsung, mit der Kunden die meisten Anwendungsfalle meistern kénnen. Es gibt jedoch bestimmte Szenarien, in denen
die Zusammenarbeit mit HPE SimpliVity von Nutzen sein kann. In diesem Whitepaper werden nur einige Beispiele daflr aufgezeigt, was sich durch eine
Kombination von Veeam Backup & Replication und HPE SimpliVity 380 erreichen lasst. Die in diesem Dokument aufgefihrten Anwendungsfalle sind
die haufigsten. Es gibt jedoch mit Sicherheit weitere Funktionen, welche die besonderen Anforderungen eines Unternehmens erfiillen und die Sie mit
lhren HPE SimpliVity- und Veeam-Vertretern besprechen kénnen.

Wir empfehlen lhnen unbedingt, sich alle Links im Bereich Ressourcen ansehen, um genauere Informationen zu den Produkten von HPE und Veeam zu
erhalten. Sie kénnen auch eine risikofreie 30-Tage-Testversion von Veeam Backup & Replication herunterladen, die mit aktuellen oder zukUnffigen
Bereitstellungen von HPE SimpliVity verwendet und auf Wunsch problemlos in eine Produktionslizenz umgewandelt werden kann.

Ressourcen
HPE SimpliVity

» hpecom/info/simplivity

o Technisches Whitepaper: Datenschutz auf HPE SimpliVity Plattformen

o HPE SimpliVity HyperGuarantee

Veeam
» Veeam Backup & Replication Produktseite

» Veeam Backup & Replication Benutzerhandbuch

» Veeam Evaluator's Guide fur VMware vSphere

 Support fir Bandlaufwerke in Veeam - Benutzerhandbuch

» Veeam Explorers Benutzerhandbuch

Anhang A: Veeam Backups aus einer lokalen oder Remotesicherung mit HPE SimpliVity erstellen

Dieser Ansatz stellt sicher, dass Sicherungsprozesse die Verflgbarkeit von Workloads, die auf HPE SimpliVity Systemen gehostet werden, nicht
beeintrachtigen. In diesem Fall ruft ein lokal auf dem HPE SimpliVity Node vorhandener Veeam Backup-Proxy, auf dem sich die Sicherung befindet, VM-
Daten ab und speichert sie in einem Veeam Backup-Repository. Von Grund auf sind die Sicherungen von HPE SimpliVity nicht dauerhaft in der
virtuellen Infrastruktur verflgbar. Sie missen daher wiederhergestellt werden, bevor ein Veeam Sicherungsjob ausgefiihrt wird (siehe Abbildung 14).
Die Informationen in diesem Anhang stammen aus Tests mif den in den Tabellen 2 und 3 aufgefihrten Komponenten.

Wichtig

Bei Verwendung dieser Sicherungsmethode wird CBT (Changed Block Tracking) nicht unterstttzt. Daher ist jede Veeam-Sicherung eine eigenstandige
vollstandige Sicherung, und es wird nur ein Wiederherstellungspunkt aufbewahrt. Aus diesem Grund wird empfohlen, diesen Ansatz nur fir ausgewahlte
VMs zu verwenden, fur die Remote-Sicherungen von Drittanbietern erforderlich sind, z. B. Sicherungen in der Cloud, auf Band oder Funktionen zur
Wiederherstellung von Anwendungselementen. Im Allgemeinen wird diese Methode auch empfohlen, wenn Produktionssysteme bei etwa 70 % ihrer
Festplatten- (IOPS) und Rechenkapazitat (CPU/RAM) liegen.

Tabelle 2.Hardware

HPE SimpliVity 380 Konfiguration
|
Hauptspeicher 256 GB
CPU 2x E5-2640 v4 @ 2,40 GHz
Netzwerke Datenspeicher und Verbund: 10 GbE
Systemmanagement: 1 GbE
Speicher 5x 1920 GB SSD - Klein
HPE OmniStack Version 372

—


http://www.hpe.com/info/simplivity
https://h20195.www2.hpe.com/v2/Getdocument.aspx?docname=a00015201ENW
https://www.hpe.com/us/en/integrated-systems/simplivity-guarantee.html
https://www.veeam.com/vm-backup-recovery-replication-software.html
https://www.veeam.com/veeam_backup_9_5_user_guide_vsphere_pg.pdf
https://www.veeam.com/veeam_backup_9_5_evaluators_guide_vsphere_pg.pdf
https://www.veeam.com/veeam_backup_9_5_tapes_user_guide_pg.pdf
https://www.veeam.com/veeam_backup_9_5_explorers_user_guide_pg.pdf
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Software
Die folgende Software wurde zum Erstellen der Lésung verwendet:

Tabelle 3. Softwarekomponenten zum Testen und zur Uberpriifung von Veeam-Sicherungen aus HPE SimpliVity
Sicherungen

Softwarekomponente Version
|
Veeam Availability Suite 95
HPE StoreOnce VSA 3182
VMware PowerCLI 650234
HPE SimpliVity REST API 372
> VeeAM

HPE SimpliVity
Sicherung
wiederherstellen

HPE SimpliVity

VMware Wiederherstellung

HPE SimpliVity

e & &

ROBO 1 Hauptrechenzentrum - HPE HPE StoreOnce
HPE SimpliVity SimpliVity

Abbildung 14. Prozess fur das Sichern anhand einer HPE SimpliVity-Sicherung

Das Wiederherstellen einer Sicherung auf einer VM im Hauptrechenzentrum ist nur moglich, wenn es in dieser Bereitstellung von VMware
vCenter® keine VM mit demselben Namen gibt. Wenn sich der ROBO-Standort und das Hauptrechenzentrum in einem vCenter befinden,
muss die wiederhergestellte VM (VM-1R in Abbildung 14) also einen anderen Namen als die urspringliche VM VM-1 in Abbildung 14)
haben. Zweitens muss flr ein rotierendes Sicherungsschema, bei dem VM-1 regelmaBig im Hauptrechenzentrum wiederhergestellt werden
soll, die zuvor wiederhergestellte VM-1R geléscht werden, bevor die ndchste Wiederherstellung auf VM-1R erfolgt. Dies bedeutet eine
weitere Herausforderung fur die Veeam-Sicherung, da bei jeder Wiederherstellung eine VM mit dem angegebenen Namen erstellt wird (VM-
1R im oben genannten Beispiel). VMware weist jedoch jeder wiederhergestellten VM eine neue MoRef-ID zu, die Veeam ignoriert, wenn der
Job ausgefuhrt wird. Dies I&sst sich beheben, indem man entweder die neu wiederhergestellte VM vor der Sicherung manuell auswahlt oder
den Sicherungsjob so konfiguriert, dass ein Containerobjekt wie ein Ressourcenpool oder ein Ordner abgerufen wird. Mit einem
Containerobjekt wird jede dem Objekt hinzugeflugte neue VM beim Ausfihren des Jobs gesichert. Abbildung 15 zeigt, wie die einzelnen
Ablaufe funktionieren.
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Einzelne VM-Sicherung Sicherungen mehrerer VMs
mit VMware-Ressourcenpool

Abrufen der letzten
VM-Sicherung Abrufen der letzten
VM-Sicherung

v

v
. A4
Wiederherstellung
dieser Sicherung im Wiederherstellung
Hauptrechenzentrum dieser Sicherung im
Hauptrechenzentrum

v l
Aktualisierung des -
Veeam Sicherungs- Verschieben der VM

iobs in den
J Ressourcenpool der
Veeam-Sicherungen

v v

Eine
weitere
VM?

Veeam Backup Y

!

L&schen der Veeam
wiederhergestellten Backup
VM
HPE SimpliVity Rest API Loschen der
wiederhergestellten
VMs
Veeam PowerShell

VMware PowerShell

Abbildung 15. Ablaufschaubild der Sicherung fur einzelne VMs und VMware-Container pro Sicherungsjob

Zusatzlich zu den zuvor in diesem Leitfaden installierten Komponenten muss VMware PowerCL | auf dem Veeam Backup-Server installiert
und zusammen mit Pre- und Post-Backup-Skripten verwendet werden.

VMware Sicherungsserver
>

vCenter \/ee,L\[\/]

Veeam Availability Suite

VMware PowerCLI HPE StoreOnce
HPE SimpliVity

REST API cmdlets

Fy
y

HPE SimpliVity 380

Abbildung 16. Veeam Backup-Server als zentrale Kontrollinstanz

HPE SimpliVity REST APl ist Gber jeden OmniStack Virtual Controller (OVC) von HPE verfugbar, das heil3t Gber jeden der HPE SimpliVity
Nodes. Daher muss nur alles in einem einzigen Pre- und Post-Backup-Skript zusammengefasst werden. Fur die Pre- und Post-Backup-

—


https://code.vmware.com/tool/vmware-powercli/6.5
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Skripte wird Microsoft PowerShell verwendet, da die erforderlichen PowerShell-Cmdlets fur die Kommunikation mit VMware vCenter und
Veeam Backup & Replication von VMware und Veeam zur Verflgung stehen. Ein Befehlssatz fur die HPE SimpliVity REST APl wird in einem
PowerShell-Modul (OmniStackCmds.psm1) definiert, das wie die Pre- und Post-Backup-Skripte auf GitHub verflgbar ist. Die folgenden
Skripte mUssen in einem Verzeichnis (z. B. C\Posh) auf dem Sicherungsserver gespeichert werden.

Tabelle 4. Sicherungsjobs und erforderliche Skripte

Art des Sicherungsjobs Erforderliche PowerShell-Skripte
|
Einzelne VM pro Sicherungsjob perbackup.psl

postbackup.psl

OmniStackCmds.psm1

createXMLbackupfile.ps1
Mehrere VMs und ein VMware Perbackup.ResourcePool.ps1
Ressourcenpool pro Sicherungsjob postbackup.ps1

OmniStackCmds.psm1

createXMLbackupfile.ps1

Fuhren Sie das Skript createXMLbackupfile.ps1 aus, um die Eingabeparameterdatei fur die Pre- und Post-Backup-Skripte zu erstellen.

Abbildung 17. Eingabeparameterdatei erstellen

createXMLbackupfile.ps1 wird verwendet, um die XML-Parameterdatei (SvtBackupJob.xml) mit dem Verschlusselungscode (AES key) zu
erstellen. Dieser wird zum Verschlisseln des Kennworts des Single Sign-On-Benutzers verwendet, der fur die Kommunikation mit dem OVC,
VMware vCenter und Veeam Backup-Server erforderlich ist. Das verschlisselte Kennwort wird in der Datei SvtBackupJob.xml gespeichert.

Hinweis
Die REST API unterscheidet zwischen GroB- und Kleinschreibung. Geben Sie daher Informationen wie den VM-Namen entsprechend ein, da
sonst das Skript fehlschlagt.

Die Schlusseldatei (AES key) wird standardmaBig im selben Patch wie die Datei SvtBackupJob.xml gespeichert, sollte jedoch in ein
Verzeichnis verschoben werden, auf das kein anderer Benutzer Zugriff hat. Sobald diese Schllsseldatei in einem sicheren Verzeichnis
gespeichert ist, muss der Dateipfad der SchlUsseldatei in den Pre- und Post-Backup-Skripten angepasst werden. Die folgende Zeile des
Skripts muss so angepasst werden, dass sie den richtigen Pfad enthalt, wenn dies nicht der in den Skripten verwendete Standardpfad
(C\Users\Administrator\AES key) ist.

E—


https://github.com/tbeha/SimpliVity
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$Key = Get-Content ("C:\Users\Administrator\AES.key") -ErroraAction Stop

Wenn die zuvor erwahnten PowerShell-Skripte nicht unter C:\Posh gespeichert sind, muss der richtige Speicherort fir den entsprechenden
Import-Module-Befehl am Anfang des Pre- und des Post-Backup-Skripts angepasst werden.

Import-Module -Mame "C:\Posh\OmnistackCmds.psm1"

Der Speicherort fur die VMware PowerCLI muss ebenfalls Uberprift und der entsprechende Import-Module-Befehl bei Bedarf angepasst
werden.

Import-Module -Name "C:\Program Files
(x86)\VMware\Infrastructure\PowerCLI\Modules\VMware.vimAutomation.Core"”

Fugen Sie dem Veeam-Sicherungsjob nun die Pre- und Post-Backup-Skripte hinzu, indem Sie Erweiterte Einstellungen unter der
Registerkarte Datenspeicher 6ffnen und Skripte auswéhlen. Aktivieren Sie das Kontrollkastchen Vor dem Job das folgende Skipt
ausfiihren und geben Sie das entsprechende Skript ein (wie in Tabelle 5 beschrieben). Ebenso aktivieren Sie Nach dem Job das folgende
Skipt ausfiihren und geben das zugehorige Skript ein (Abbildung 18).

Tabelle 5. Sicherungsjob und Skript — Zuordnung

Art des Sicherungsjobs Skript vor dem Job Skript nach dem Job
Einzelne VM pro Sicherungsjob Powershell.exe c:\Posh\perbackup.ps.1 Powershell.exe c:\Posh\postbackup.ps.1
c\Posh\SvtBackupJob.xml c\Posh\SvtBackupJob.xml
Mehrere VMs und ein VMware Powershell.exe c:\Posh\perbackup.ResourcePool.ps.1 Powershell.exe c\Posh\postbackup.ps.1
Ressourcenpool pro Sicherungsjob c\Posh\SvtBackupJob.xml c\Posh\SvtBackupJob.xml
o - Advanced Settings X
Storage Backup Maintenance Storage MNotifications vSphere |Integration Scripts
I;i‘ _Specn’y pro Fi p files preduced by this
m job and cus
Run the following script before the job:
Name |powershe|l.exe C:\posh\prebackup.ps1 C:\posh\SvtBackupJ(| Browse...
Run the following script after the job: Choose..

Virtual Machines

| powershell.exe C:\posh\postbackup.ps1 C:\posh\SwBackup.| Browse

o

® Run scripts every |1 + | backup session

. ckup
Guest Processing (O Run scripts on the selected days only Days...
Schedule Saturday
Summary
Best practices

em being off-site.

h Cancel

Save As Default Cancel

Abbildung 18. Erweiterte Einstellungen in Veeam mit Registerkarte ,Skripte”

—
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Weitere Informationen finden Sie unter
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